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प�र�शष्ट – I  
क्लाउड कंप्यू�टगं सेवाओं का उपयोग 

ऐसे कई क्लाउड प�र�नयोजन और सेवा मॉडल ह� जो वतर्मान समय म� सामने आए ह�। ये आम तौर पर 
प्रौद्यो�गक� स्टैक क� सीमा पर आधा�रत होत ेह� िजसे उपभोक्ता इकाई द्वारा अपनाया जाएगा। इनम� से 
प्रत्येक मॉडल5

6 म� तदनुरूप सेवा, व्यावसा�यक लाभ और जो�खम प्रोफाइल/ पषृ्ठभू�म सिम्म�लत है। 

इन �नदेश� म� �नधार्�रत आईट� सेवा �नयंत्रण� क� आउटसो�स�ग के अलावा, �व�नय�मत संस्थान क्लाउड 
वातावरण म� डटेा के भंडारण, कंप्यू�टगं और संचलन के �लए �नम्न�ल�खत आवश्यकताओं को अपनाएंगे: 
1. क्लाउड समाधान को अपनाने पर ध्यान देत ेसमय, वतर्मान आईट� अनुप्रयोग पद�चह्न और संबं�धत 

लागत�6

7 के �लए अपनाई गई व्यावसा�यक रणनी�त और ल�य� का �वश्लेषण करना अ�नवायर् है। क्लाउड 
एडोप्शन म�, केवल गैर-व्यावसा�यक महत्वपूणर् कायर्भार को क्लाउड म� स्थानांत�रत करने से लेकर 
एसएएएस एडोप्शन जैसे महत्वपूणर् व्यावसा�यक अनुप्रयोग और बीच-बीच म� �व�भन्न संयोजन शा�मल 
है, जो एक व्यावसा�यक प्रौद्यो�गक� जो�खम मूल्यांकन पर आधा�रत होना चा�हए।  

2. क्लाउड सेवाओं को प्रयुक्त करने म� �व�नय�मत संस्थान, अन्य बात� के साथ-साथ यह सु�निश्चत कर�गे 
�क आईट� सेवाओं क� आउटसो�स�ग नी�त डटेा के पूरे समय चक्र पर ध्यान देगी, यानी डटेा �नमार्ण से 
लेकर क्लाउड म� इसक� शरुुआत से डटेा के स्थायी रूप से �मटने/हटने तक क� पूर� अव�ध को शा�मल 
करती है। �व�नय�मत संस् थान यह सु�निश्चत कर�गे �क �न�दर्ष्ट प्र�क्रयाएँ व्यावसा�यक आवश्यकताओं 
और कानूनी एवं �व�नयामक आवश्यकताओं के अनुरूप ह�।   

3.  क्लाउड सेवाओं के अ�भग्रहण म�, �व�नय�मत संस्थान उ�चत जो�खम प्रबंधन ढांचे क� स्थापना करते 
समय क्लाउड सेवा �व�शष्ट कारक�, जैसे, बहु-उपयोगकतार्, बहु-स्थान भंडारण/डटेा का प्रसंस्करण आ�द 
एव ंप�रचारक जो�खम� को ध्यान म� रख�गे। क्लाउड सुर�ा आरई और क्लाउड स�वर्स प्रोवाइडर (सीएसपी) 
क� एक साझी िजम्मेदार� है। �व�नय�मत संस् थान क्लाउड सेवाओं को अपनाने म� संयुक्त उत्तरदा�यत्व 
मॉडल क� उपयुक्तता के अनुसार आवश्यक �नयंत्रण� को लागू करने के �लए कुछ क्लाउड सुर�ा सव�त्तम 

प्रथाओ ं7

8 का उल्लेख कर�गे। 

                                                            
6 उदाहरण के �लए, कुछ क्लाउड सेवा और प�र�नयोजन मॉडल ह�: ए) एक सेवा के रूप म� बु�नयाद� ढांचा (आईएएएस): यह 
सेवा गणना, भंडारण, नेटवकर्  और अन्य बु�नयाद� संसाधन प्रदान करती है ता�क ग्राहक अपने अनुप्रयोग� को �वक�सत और 
प�र�नयोिजत कर सके। बी) एक सेवा के रूप म� प्लैटफ़ामर् (पीएएएस): यह सेवा ग्राहक को बु�नयाद� ढांचे के साथ अनुप्रयोग, 
�मडलवेयर, डटेाबेस, �वकास वातावरण और अन्य उपकरण� के �नमार्ण के �लए सॉफ्टवेयर प्रदान करती है। सी) एक सेवा के 
रूप म� सॉफ्टवेयर (एसएएएस): ग्राहक क्लाउड इंफ्रास्ट्रक्चर पर सेवा प्रदाता द्वारा प्रदान �कए गए अनुप्रयोग (ओ)ं का 
उपयोग करता है।  (घ) अनुप्रयोग सेवाओ ंके अलावा, क्लाउड सेवा प्रदाता (सीएसपी) तीन सामान्य सेवाओ ंयथा �कसी सेवा 
के रूप म� डटेाबेस, �कसी सेवा के रूप म� सुर�ा, सेवा और अन्य के रूप म� संग्रहण के अ�त�रक्त अलग-अलग जो�खम स्तर 
वाल� कई प्रकार क� सेवाएँ भी प्रदान करता है। प�र�नयोजन मॉडल: क्लाउड सेवाएं �नजी क्लाउड, पिब्लक क्लाउड, हाइ�ब्रड 
क्लाउड, कम्यु�नट� क्लाउड जसेै लोक�प्रय मॉडल के माध्यम से उपलब्ध करवाई जाती ह�। 
 

7 उदाहरण के �लए, क्लाउड से सबंं�धत व्यय के �व�भन्न शीषर् अनुप्रयोग �रफैक्ट�रगं, एक�करण, परामशर्, प्रवासन, कायर्भार के 
आधार पर अनुमा�नत आवत� व्यय आ�द हो सकते ह�। 
8 i.) एनआईएसट� एसपी 800-210 क्लाउड �सस्टम के �लए सामान्य पहंुच �नयंत्रण �दशा�नद�श - 
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-210.pdf  
ii) एमईआईट�वाई का क्लाउड सुर�ा सव�त्तम प्रथाएं दस्तावेज़ -  
https://www.meity.gov.in/writereaddata/files/2.%20WI3_Cloud%20Security%20Best%20Practices_06112020.
pdf 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-210.pdf
https://www.meity.gov.in/writereaddata/files/2.%20WI3_Cloud%20Security%20Best%20Practices_06112020.pdf
https://www.meity.gov.in/writereaddata/files/2.%20WI3_Cloud%20Security%20Best%20Practices_06112020.pdf
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4. क्लाउड गवन�स: �व�नय�मत संस्थान समु�चत रूप से स्था�पत और प्रले�खत क्लाउड अ�भग्रहण नी�त को 
अ�भग्रह�त और प्रद�शर्त कर�गे। इस तरह क� नी�त को अन्य बात� के साथ-साथ उन ग�त�व�धय� क� 
पहचान करनी चा�हए, िजन्ह� क्लाउड म� हस्तांत�रत �कया जा सकता है; �व�भन्न �हतधारक� के �हत� क� 
सुर�ा को स�म और सम�थर्त करना चा�हए, गोपनीयता, सुर�ा, डटेा संप्रभुता, पुनप्रार्िप्त और डटेा 
भंडारण आवश्यकताओं स�हत डटेा वग�करण के समक� �व�नयामक आवश्यकताओं का अनुपालन 
सु�निश्चत करना चा�हए। यह नी�त सीएसपी से जुड़ ेजो�खम� के प्रबंधन और सतत �नगरानी के �लए 
समु�चत सावधानी से संबं�धत उपाय करेगी। 

5. क्लाउड सेवा प्रदाता (सीएसपी) 

सीएसपी के चयन के �लए �वचार: �व�नय�मत संस् थान आरई यह सु�निश्चत कर�गे �क सीएसपी का चयन 
सीएसपी के व्यापक जो�खम मूल्यांकन पर आधा�रत है। �व�नय�मत संस् था केवल सीएसपी के साथ अनुबंध 
म� प्रवेश करेगी जो उन अ�धकार �ेत्र� के अधीन होगा जो डटेा भंडारण, डटेा संर�ण और गोपनीयता जैसे 
पहलुओ ं से संबं�धत अ�धकार� स�हत �व�नय�मत संस् था के �लए उपलब्ध अ�धकार� और करार� क� 
प्रवतर्नीयता को बनाए रखते ह�। 

6. क्लाउड सेवा प्रबंधन और सुर�ा �वचार 

ए) सेवा और प्रौद्यो�गक� अवरचना: �व�नय�मत संस् थान यह सु�निश्चत कर�गे �क क्लाउड-आधा�रत 
अनुप्रयोग सम�थर्त सेवा और प्रौद्यो�गक� अवरचना �वश्व स्तर पर मान्यता प्राप्त संरचना �सद्धांत� और 
मानक� के अनुपालन म� बनाई गई है। �व�नय�मत संस् थान ऐसी प्रौद्यो�गक� संरचना को प्राथ�मकता द�गे जो 
सुर��त कंटेनर-आधा�रत डटेा प्रबंधन प्रदान करती है, जहां एिन्क्रप्शन कंुजी और हाडर्वेयर सुर�ा मॉड्यूल 
�व�नय�मत संस्था के �नयंत्रण म� ह�। संरचना को कंटेनर�, छ�वय� और �रल�ज को प्रबं�धत करने के �लए 
उपकरण� और प्र�क्रयाओं का एक मानक सेट प्रदान करना चा�हए। बहु-उपयोगकतार् प�रवेश� को डटेा अखंडता 
और गोपनीयता जो�खम� एव ंडटेा के सह-�मलन के �वरुद्ध संर��त �कया जाना चा�हए। आ�कर् टेक्चर लचीला 
होना चा�हए और डटेा / सूचना सुर�ा पर न्यूनतम प्रभाव के साथ क्लाउड आ�कर् टेक्चर म� �कसी एक या घटक� 
के संयोजन क� �वफलता क� िस्थ�त म� सुचारू रूप से पुनप्रार्िप्त को स�म करना चा�हए। 

बी) पहचान और अ�भगम प्रबंधन (आईएएम): आईएएम को सीएसपी के साथ सहम�त द� जाएगी और 

उपयोगकतार्-पहँुच और �वशषेा�धकार-पहँुच के संबंध म� क्लाउड होस्टेड एप्ल�केशन� के �लए भू�मका-आधा�रत 

पहंुच प्रदान करना सु�निश्चत �कया जाएगा। क्लाउड-आधा�रत एप्ल�केशन� क� पहचान और पहँुच प्रबंधन के 

�लए दृढ़ पहंुच �नयंत्रण, जैसा �क ऑन-�प्रमाइसेस एिप्लकेशन के �लए लागू है, स्था�पत �कए जा सकत ेह�। 

क्लाउड सेवा मॉडल को ध्यान म� रखे �बना क्लाउड-होस्टेड एिप्लकेशन म� सभी प्रकार क� उपयोगकतार्-पहँुच 

और �वशषेा�धकार-पहँुच भू�मकाओं के �लए कतर्व्य� और भू�मका संघषर् मै�ट्रक्स का पथृक्करण लागू �कया 

जाना चा�हए। पहँुच-प्रावधान� को 'जानने क� जरूरत' और 'न्यूनतम �वशषेा�धकार' के �सद्धांत� द्वारा �नयं�त्रत 

�कया जाना चा�हए। इसके अलावा, क्लाउड एिप्लकेशन तक पहंुच के �लए बहु-कारक प्रमाणीकरण लागू �कया 

जाना चा�हए। 

सी) सुर�ा �नयंत्रण: �व�नय�मत संस्थान यह सु�निश्चत कर�गे �क क्लाउड-आधा�रत एिप्लकेशन म� सुर�ा 

�नयंत्रण� के कायार्न्वयन से ऑन-�प्रमाइसेस एिप्लकेशन म�/ द्वारा प्राप्त �नयंत्रण उद्देश्य� क� तुलना म� समान 
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या उच्च स्तर के �नयंत्रण उदे्दश्य प्राप्त ह�। इसम� - नेटवकर्  सुर�ा संसाधन� और उनके कॉिन्फ़गरेशन के उ�चत 

प�र�नयोजन के माध्यम से सुर��त कनेक्शन; उ�चत और सुर��त कॉिन्फ़गरेशन, �व�नय�मत संस्थान द्वारा 

उपयोग क� जाने वाल� क्लाउड आिस्तय� क� �नगरानी; क्लाउड एिप्लकेशन और संबं�धत संसाधन� म� 

प�रवतर्न को अ�धकृत करने के �लए आवश्यक प्र�क्रयाएं सु�निश्चत करना शा�मल है। 

डी) सुदृढ़ �नयंत्रण और �नगरानी: �वनय�मत संस्थान क्लाउड वातावरण म� न्यूनतम �नगरानी आवश्यकताओं 

को सट�क रूप से प�रभा�षत कर�गे। �वनय�मत संस्थान� को क्लाउड सेवा प्रदाता क� सूचना/साइबर सुर�ा 

�मता का आकलन करना सु�निश्चत करना चा�हए, जैसे �क, 

i) सीएसपी भेद्यता और खतर� के प्र�त अपने जो�खम के अनुरूप सूचना सुर�ा नी�त ढांचे को बनाए 

रखता है; 

ii) सीएसपी भेद्यता और खतर� म� प�रवतर्न के संबंध म� अपनी सूचना/साइबर सुर�ा �मता को बनाए 

रखने म� स�म है, िजसम� सूचना आिस्तय� या इसके व्यावसा�यक प�रवेश म� प�रवतर्न के प�रणाम 

भी शा�मल ह�; 

iii) आउटसोसर् सेवाओं के संबंध म� सीएसपी द्वारा �नयंत्रण� के पर��ण क� प्रकृ�त और आविृत्त 

�वनय�मत संस्था द्वारा आउटसोसर् क� जा रह� सेवाओं क� भौ�तकता और खतरे के माहौल के अनुरूप 

है; और 

iv) जहां लागू हो, उप-ठेकेदार� के साथ साझा �कए जा रहे डटेा क� गोपनीयता, अखंडता और उपलब्धता 

के संबंध म� उप-ठेकेदार� का आकलन करने के �लए सीएसपी के पास तंत्र हो। 

ई) घटना क� �रपो�ट�ग और क्लाउड पर प�र�नयोिजत सेवाओ ंसे संबं�धत घटनाओं से �नपटने के �लए लॉग्स 

का उ�चत एक�करण, सीएसपी से घटनाओं को �व�नय�मत संस्था के एसओसी म�, जहां कह�ं भी लागू हो, 

और/या क्लाउड म� संबं�धत लॉग्स का प्र�तधारण सु�निश्चत �कया जाएगा। 

एफ) अपनी एिप्लकेशन को सुर��त करने म� �व�नय�मत संस्था के अपने प्रयास� को सीएसपी के साइबर 

लचीलेपन �नयंत्रण� द्वारा पूरक �कया जाएगा। सीएसपी/ �व�नय�मत संस्था एिप्लकेशन को उन्नत 

खतर�/मैलवेयर से बचाने के �लए अपगे्रड, �फक्स, पैच और स�वर्स पैक स�हत सुर�ा से संबं�धत सॉफ्टवेयर के 

�नरंतर और �नय�मत अपडटे सु�निश्चत करेगा। 

जी) भेद्यता प्रबंधन: �व�नय�मत संस्था यह सु�निश्चत करेगी �क सीएसपी के पास आवश्यक उद्योग-�व�शष्ट 

खतरे को पहचानने क� �मताओं द्वारा सम�थर्त खतर� और भेद्यताओं का प्रबंधन करने के �लए एक अच्छ� 

तरह से शा�सत और संर�चत दृिष्टकोण है। 
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7. आपदा बहाल� और साइबर आघातसहनीयता 

ए) �व�नय�मत संस्था का व्यवसाय �नरंतरता ढांचा यह सु�निश्चत करेगा �क आपदा क� िस्थ�त म� इसक� 

क्लाउड सेवाओं के प्रभा�वत या सीएसपी के �वफल होने पर, �व�नय�मत संस्था अखंडता और सुर�ा सु�निश्चत 

करते हुए सेवाओं म� न्यूनतम व्यवधान के साथ अपने महत्वपूणर् संचालन जार� रख सके। 

बी) �व�नय�मत संस्थान यह सु�निश्चत कर�गे �क सीएसपी उनके द्वारा उपयोग म� लाई जाने वाल� क्लाउड 

सेवाओं के संबधं म� साइबर आघातसहनीयता के �लए तत्परता और तैयार� के �लए प्रदशर्नात्मक �मताओं को 

स्था�पत करे। अन्य बात� के साथ-साथ, आवश्यक �हतधारक� स�हत क्लाउड सेवाओं के �व�भन्न स्तर� पर 

आपदा बहाल� (डीआर) अभ्यास� के संचालन स�हत सुदृढ़ घटना प्र�त�क्रया और पुनप्रार्िप्त अभ्यास� के माध्यम 

से इसे व्यविस्थत रूप से सु�निश्चत �कया जाना चा�हए। 

8. �नकास रणनी�त �वक�सत करते समय �नम्न�ल�खत �बदंओु ंका मूल्यांकन �कया जा सकता है: 

ए) एसएलए म� �नकास रणनी�त और सेवा स्तर क� शत�, अन्य बात� के साथ-साथ, कारक ह�गी, 

i) �व�नय�मत संस्था के सेवा संपािश्वर्क और सीएसपी द्वारा रखे गए डटेा को वापस करने के �लए 

सहमत प्र�क्रयाएं और प�रवतर्न समय; 

ii) डटेा पूणर्ता और सुवाह्यता; 

iii) सीएसपी के वातावरण से �व�नय�मत संस्थान क� जानकार� को सुर��त करना; 

iv) सेवाओं का सुचारु पारगमन; और 

v) देनदा�रय�, हजार्ने, दंड और ��तपू�त र् क� स्पष्ट प�रभाषा। 

बी) अनुप्रयोग और सेवा �वतरण प्रौद्यो�गक� स्टैक के जार� �डजाइन क� �नगरानी करना िजससे �नकास 

योजना को संरे�खत �कया जाए। 

सी) सं�वदात्मक रूप से सहमत �नकास/समािप्त योजनाओं म� यह �न�दर्ष्ट होना चा�हए �क अखंडता और 

सुर�ा को बनाए रखते हुए क्लाउड-होस्ट क� गई सेवा (ओं) और डटेा को �व�नय�मत संस्था के व्यवसाय क� 

�नरंतरता पर न्यूनतम प्रभाव के साथ क्लाउड से कैसे बाहर ले जाया जाएगा। 

डी) लेन-देन के सभी �रकॉडर्, ग्राहक और प�रचालन संबंधी जानकार�, कॉिन्फ़गरेशन डटेा को तुरंत सीएसपी 

से एक व्यविस्थत तर�के से �लए जाने चा�हए और सीएसपी-एंड पर प�रशोधन �कया जाना चा�हए तथा 

सीएसपी से अलग करने से पहले स्वतंत्र आश्वासन मांगा जाना चा�हए। 

 

 

 



26 
 

9. लेखापर��ा और आश्वासन: अन्य बात� के साथ-साथ, क्लाउड उपयोग के अनुसार 

लेखापर��ा/आव�धक समी�ा/तीसरे प� के प्रमाणीकरण म�, क्लाउड अ�भशासन म� �व�नय�मत संस्थान 

और सीएसपी दोन� क� भू�मकाएं और िजम्मेदा�रयां, पहंुच और नेटवकर्  �नयंत्रण, कॉिन्फ़गरेशन, �नगरानी 

तंत्र, डटेा एिन्क्रप्शन, लॉग समी�ा, प�रवतर्न प्रबंधन, घटना प्र�त�क्रया, और आघातसहनीयता तत्परता 

तथा पर��ण इत्या�द जैसे पहलू शा�मल होने चा�हए। 
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