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प�र�शष्ट – II 

सुर�ा संचालन क� द्र क� आउटसो�स�ग 

सुर�ा संचालन क� द्र (एसओसी) के संचालन क� आउटसो�स�ग म� डटेा को एक बाहर� स्थान पर संगहृ�त और संसा�धत 

करने तथा तीसरे प� (प्रबं�धत सुर�ा सेवा प्रदाता (एमएसएसपी)) द्वारा प्रबं�धत �कए जाने का जो�खम होता है, 

िजस पर �व�नय�मत संस्था क� दृश्यता कम होती है। जो�खम� को कम करने के �लए, इन �नदेश� म� �नधार्�रत 

�नयंत्रण� के अ�त�रक्त, �व�नय�मत संस्थान� को एसओसी प�रचालन� क� आउटसो�स�ग के मामले म� �नम्न�ल�खत 

आवश्यकताओं को अपनाना चा�हए: 

ए) सेवाओं (�सस्टम, सॉफ्टवेयर, सोसर् कोड, प्र�क्रयाओं, अवधारणाओ,ं आ�द) को प्रदान करने म� उपयोग 

क� जाने वाल� आिस्तय� के मा�लक क� स्पष्ट रूप से पहचान कर�; 

बी) सु�निश्चत कर� �क �व�नय�मत संस्था के पास �नयम प�रभाषा, अनुकूलन और संबं�धत डटेा/लॉग, 

मेटा-डटेा और एना�ल�टक्स (�वशषेकर �वनय�मत संस्था के �लए) पर पयार्प्त �नगरानी और स्वा�मत्व हो; 

सी) एसओसी क� कायर्पद्ध�त का आकलन कर� िजसम� सेवा �वतरण म� शा�मल सभी भौ�तक सु�वधाओं 

स�हत, जैसे �क एसओसी और ऐसे �ेत्र जहां ग्राहक के डटेा को समय-समय पर संगहृ�त/संसा�धत �कया 

जाता है; 

डी) �व�नय�मत संस्था क� घटना प्र�त�क्रया प्र�क्रया के साथ आउटसोसर् क� गई एसओसी �रपो�ट�ग और 

एस्केलेशन प्र�क्रया को एक�कृत कर�; और 

ई) चेताव�नय�/घटनाओं से �नपटने क� प्र�क्रया क� समी�ा कर�। 

 

 

 

 

 

 

 

 

 

 


	अध्याय – I  प्रस्तावना
	1. संक्षिप्त शीर्षक और प्रारंभ
	2. प्रयोज्यता
	3. परिभाषाएँ

	अध्याय– II  विनियमित संस्था की भूमिका
	4.   विनियामक और पर्यवेक्षी अपेक्षाएं
	7. शिकायत निवारण तंत्र

	अध्याय – III  गवर्नेंस ढांचा
	9. आईटी आउटसोर्सिंग नीति
	10.  बोर्ड की भूमिका
	11. वरिष्ठ प्रबंधन की भूमिका
	12. आईटी कार्य की भूमिका

	अध्याय -  IV
	सेवा प्रदाताओं का मूल्यांकन और उन्हें कार्य पर रखा जाना
	13. सेवा प्रदाताओं के संबंध में समुचित सावधानी
	14. विचार किए जाने वाले पहलू

	अध्याय – V आउटसोर्सिंग करार
	15. कानूनी रूप से बाध्यकारी करार
	16.   करार में विचार किए जाने वाले पहलू

	अध्याय – VI  जोखिम प्रबंधन
	17. जोखिम प्रबंधन ढांचा
	18. कारोबार निरंतरता योजना और आपदा बहाली योजना

	अध्याय – VII  आउटसोर्स गतिविधियों की निगरानी और नियंत्रण
	19. आउटसोर्स गतिविधियों की निगरानी और नियंत्रण

	अध्याय – VIII  किसी समूह/संगुट के भीतर आउटसोर्सिंग
	20.  किसी समूह / संगुट के भीतर आउटसोर्सिंग

	अध्याय – IX  सीमा - पार आउटसोर्सिंग
	21. सीमा-पार आउटसोर्सिंग के लिए अतिरिक्त अपेक्षाएं

	अध्याय – X  निकास रणनीति
	22. निकास रणनीति

	परिशिष्ट – I  क्लाउड कंप्यूटिंग सेवाओं का उपयोग



